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1-Introducao

Este € um resumo contendo as linhas gerais da Politica de Segurancga Cibernética
da Menegalli Administradora de Consércio Ltda, em cumprimento a Resolugao n°
85 do Banco Central do Brasil , de 08 de abril de 2021, que dispde sobre a
politica de seguranca cibernética e sobre os requisitos para a contratacao de
servicos de processamento e armazenamento de dados e de computagao em
nuvem a serem observados pelas instituicoes autorizadas a funcionar pelo Banco
Central do Brasil em especial o artigo 5°. que trata da divulgacao ao publico das
linhas gerais da politica de seguranca cibernética.

2- Objetivos e Principios

A Politica de Seguranca da Informacdo e Cibernética da Menegalli Administradora
de Consorcios Ltda. tem como objetivo assegurar a protecao integral dos ativos
de informacao, garantindo a confidencialidade, integridade, disponibilidade e
autenticidade dos dados sob sua gestao, incluindo informagdes corporativas, de
clientes, colaboradores, parceiros e terceiros.

Inspirada nas boas praticas internacionais de governanca e gestdo da segurancga
da informagdao (especialmente na norma ABNT NBR ISO/IEC 27002:2013) e em
conformidade com as legislagdes vigentes — como a Lei Geral de Protecao de
Dados (Lei n® 13.709/2018) e as normas do Banco Central do Brasil — a politica
orienta a conducdo ética, segura e responsavel das atividades digitais e
operacionais da administradora.

Os principios que norteiam a politica sao:

o Confidencialidade: assegurar que informacdoes e dados pessoais sejam
acessados apenas por pessoas autorizadas.

. Integridade: garantir que o0s dados permanecam completos, exatos e
protegidos contra alteracdes indevidas.

o Disponibilidade: assegurar que as informacdes e sistemas estejam
acessiveis quando necessarios.

. Autenticidade e rastreabilidade: permitir a identificacdo segura de usuarios,
origens e operacgoes realizadas.

. Conformidade: atuar em alinhamento as normas legais e regulatérias

aplicaveis ao setor de consoércios.



LINHAS GERAIS DA POLITICA DE SEGURANCA CIBERNETICA 2
MENEGALLI ADMINISTRADORA DE CONSORCIO LTDA.

Codigo Assunt Data de Emissdo Revisdo
LGPSC001 ssunto 29/10/2025  29/10/2025

Esses principios orientam a gestao segura de informacdes e o compromisso da
Menegalli com a confianca, transparéncia e continuidade das operacoes.

3- Abrangéncia e Responsabilidades

A Politica de Seguranca da Informacdao se aplica a todas as unidades,
departamentos, colaboradores, estagiarios, prestadores de servigos, parceiros
comerciais e visitantes que tenham acesso, direto ou indireto, a informacoes,
sistemas, redes ou ativos tecnoldgicos da Menegalli.

A aplicagdo da politica abrange todas as formas de informagdo, sejam impressas,
digitais, orais ou audiovisuais, e todos os meios utilizados para o seu
armazenamento e transmissao, incluindo servidores, estagdes de trabalho,
dispositivos moveis, redes corporativas e sistemas de comunicagao eletrdnica.

Cada usuario é responsavel pelo uso ético, licito e diligente dos recursos
tecnoldgicos disponibilizados. As credenciais de acesso (usuario e senha) sao
pessoais e intransferiveis, e o titular responde pelas agbes realizadas sob sua
identificacao.

Cabe aos gestores e a area de Tecnologia da Informagao (TI) supervisionar o
cumprimento das diretrizes, garantir que controles de seguranca estejam
implementados e promover agoes de conscientizacdao entre os colaboradores.

A Diretoria da Menegalli mantém a responsabilidade final sobre a governanca da
politica e o apoio institucional as praticas de seguranca e privacidade.

4- Governanca e Gestao de Riscos Cibernéticos

A governanca de seguranca da informacao da Menegalli estd estruturada com
base em gestao de riscos continua, alinhada aos objetivos estratégicos do
negodcio e as exigéncias do Banco Central do Brasil.

O processo de gestdo de riscos cibernéticos envolve as etapas de identificacao,
analise, avaliacdo e tratamento de riscos, considerando a probabilidade e o
impacto de incidentes que possam comprometer a continuidade operacional, a
integridade dos dados e a imagem institucional.

As principais medidas de governanca incluem:
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. Classificacao e inventdrio dos ativos de informacdo, com identificacao de
responsaveis.
o Avaliacao periodica de vulnerabilidades e ameacas, por meio de controles
técnicos e administrativos.
o Adocao de medidas preventivas e corretivas compativeis com o nivel de
risco identificado.
o Controle formal de acesso, garantindo o principio do menor privilégio.
o Gestao de contratos e fornecedores, exigindo o cumprimento de padrdes
minimos de seguranca e confidencialidade.
J Capacitacao e conscientizacdo continua dos colaboradores em temas de

seguranca da informacdo, protecao de dados e uso ético de recursos
tecnoldgicos.

A gestdao de riscos cibernéticos visa preservar a resiliéncia operacional da
Menegalli, evitando interrupcdoes de servico e protegendo os dados pessoais e
corporativos tratados sob sua responsabilidade.

5- Controles e Medidas de Protecao Adotadas

A Menegalli implementa um conjunto de controles técnicos, fisicos e
administrativos para prevenir, detectar e responder a incidentes de seguranca,

abrangendo:

a) Acesso e Senhas

o Utilizagdo de senhas individuais, complexas e intransferiveis, com
renovacgao periodica e bloqueio apds tentativas malsucedidas.

o Controle de privilégios de acesso, assegurando que cada usuario possua
apenas as permissoes necessarias a sua fungao.

. Bloqueio de contas inativas e rastreabilidade das agdes de usuarios.

b) Uso da Internet e E-mail

o Acesso a Internet restrito aos sites autorizados pela area de TI, mediante
autenticacdo de usuario.

. Proibicao de instalagago de softwares nao homologados e de
compartilhamento de informacgodes sigilosas por canais externos.

o Monitoramento de trafego e controle de mensagens para evitar vazamento
de dados, fraudes e malwares.

. Politica de uso ético e profissional do e-mail corporativo, vedado o envio de

mensagens pessoais, spam ou conteudo ilicito.
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c) Seguranca Fisica

o Controle de acesso as instalagdes criticas, como o departamento de TI, RH
e arquivo geral.

. Identificacdo obrigatdria de funcionarios e visitantes.

o Restricdo ao uso de cameras, celulares e dispositivos externos sem

autorizacao.

d) Dispositivos Méveis

o Aplicacao de regras especificas para uso de notebooks, smartphones e
tablets corporativos ou pessoais (BYOD).

o Obrigatoriedade de antivirus atualizado, duplo fator de autenticacao e
backups regulares.

J Proibicdo de armazenar dados sigilosos em midias removiveis (pendrives,
HDs externos).

o Acesso de Vvisitantes apenas mediante rede isolada e credenciais

temporarias.

Esses controles integram uma arquitetura de seguranca que combina tecnologia,
processos e comportamento humano, assegurando a conformidade e a protecao
do ambiente digital da administradora.

6- Procedimentos de Monitoramento, Comunicacao e Resposta a
Incidentes

A Menegalli realiza monitoramento continuo de suas redes e sistemas, com
registro e analise de eventos relevantes a seguranca da informacdao. O objetivo é
detectar rapidamente anomalias, prevenir fraudes, conter ameacas e mitigar
impactos sobre a operacao e os dados.

Todos os usuarios devem reportar imediatamente qualquer suspeita de incidente,
falha ou ameaca a seguranca da informacdo ao canal institucional —
preferencialmente via e-mail consorcio@menegalli.com.br.

Sao considerados incidentes, entre outros:

o Acesso nao autorizado a sistemas, redes ou dados.
. Vazamento, modificacao ou destruicao indevida de informacgoes.
J Infeccao por virus, malwares ou softwares maliciosos.


mailto:consorcio@menegalli.com.br
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o Violagbes as normas internas ou legais sobre o uso de recursos

tecnoldgicos.

A equipe responsavel pela gestdo de seguranca realiza a investigacao, registro e
tratamento dos incidentes, adotando medidas corretivas e comunicando, quando
necessario, as autoridades competentes e as partes afetadas, conforme previsto
em lei.

O monitoramento automatizado do trafego de rede, uso de internet e e-mails
corporativos visa garantir a conformidade com esta politica e prevenir a
ocorréncia de condutas ilicitas ou lesivas a instituigao.

7- Processo de Atualizacadao e Revisao da Politica

A Politica de Seguranca da Informacdo e Cibernética é revista e atualizada
periodicamente, de forma a acompanhar a evolugao tecnoldgica, as novas
ameacas cibernéticas e as exigéncias legais e regulatorias aplicaveis ao sistema
financeiro.

Projetos, aquisicdes e implementacdes tecnoldgicas futuras devem estar
alinhados aos padrdoes de seguranca estabelecidos nesta politica. Caso alguma
adequacdao técnica nao seja possivel, a justificativa serd formalmente
documentada para fins de auditoria e controle.

Esta politica € um documento dinamico, sujeito a revisdes e atualizacdes
periddicas para se adequar as novas tecnologias, regulamentagdes e cenarios de
ameagas.

A Menegalli Consércios reafirma seu compromisso com a protecao continua das
informacdes, tratando a seguranca cibernética como um pilar estratégico de suas
operagoes.

A colaboracdao e o engajamento de todos os usuadrios sdo fundamentais para a
construcao de uma cultura de seguranca robusta e para garantir a eficacia das
medidas aqui descritas, assegurando a confianca de nossos clientes e a
integridade de nossos servigos.



